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Аннотация: В цифровой среде информация становится основным фактором развития 
и ключевым признаком развития современного общества, что обусловливает актуальность 
данной темы. Целью статьи является анализ основных факторов, способствующих воздей-
ствию на снижение влияния деструктивной и вредной информации на детей и подростков 
в цифровом коммуникационном пространстве.

С помощью анализа среды цифровых коммуникаций несовершеннолетних обозначен 
вектор их развития, направленный на минимизацию рисков воздействия деструктивной и 
вредной информации.

Результаты исследования охватывают изучение правовых норм и мер защиты несовер-
шеннолетних от воздействия деструктивных факторов цифровой среды, а также выявле-
ние особенностей информационных прав несовершеннолетних и основных опасностей в 
информационных сетях для детей.

В заключении делается вывод о необходимости создания комплексной системы просвеще-
ния для подростков и их родителей с целью профилактики преступлений в цифровой среде.
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Abstract. In the digital environment, information is becoming a primary driver of devel-
opment and a key feature of modern society, which determines the relevance of this topic. The 
purpose of this article is to analyze the key factors contributing to the reduction of the impact of 
destructive and harmful information on children and adolescents in the digital communications 
space.

By analyzing the digital communications environment of minors, a vector for their develop-
ment is identified aimed at minimizing the risks of exposure to destructive and harmful infor-
mation.

The results of the study encompass an examination of legal norms and measures to protect mi-
nors from the impact of destructive factors in the digital environment, as well as identifying the spe-
cific information rights of minors and the main dangers of information networks for children.

It is concluded that there is a necessity to create a comprehensive education system for teen-
agers and their parents in order to prevent crimes in the digital environment. 

Keywords: youth, information technology, digital environment, social media, destructive 
information.

Conflicts of interest. The authors declare no conflicts of interest.

Contribution of the authors: all authors have made equivalent contributions to the publication.

For citation: Bryantseva O.V., Bryantsev I.I. Current Aspects of Countering Destructive  
Influence on Children and Adolescents in the Digital Environment // The Bulletin of the Volga 
Region Institute of Administration. 2025. Vol. 25, № 5. P. 118–125. EDN: HHECSP

This work is licensed under a
Creative Commons Attribution 4.0 
International License

О.В. Брянцева, И.И. Брянцев



119Вестник Поволжского института управления      2025. Том 25. № 5

119

Введение. На современном этапе цивилизационного развития ин-
формация превратилась в один из важнейших необходимых ресурсов 
развития как отдельного человека, так и государства. При этом ис-
пользование информации требует особого теоретико-методологическо-
го инструментария и операционализации для различных сфер его при-
менения. В соответствии с концепцией А. Моля информация является 
мерой сложности структур и мерой упорядоченности материальных 
систем. Сообщение, которое получает индивид из окружающего про-
странства, имеет многомерную природу: семантическую утилитарную –  
рациональную; логически структурированную; эстетическую – чув-
ственно иррациональную, субъективно воспринимаемую каждым ее 
получателем индивидуально [1].

Феномен информационного общества как новое качество развития ци-
вилизации стал объектом всесторонних междисциплинарных научных ис-
следований со второй половины 1950-х годов. Одной из ключевых исследо-
вательских задач стало выявление и описание закономерностей управления 
сложными системами на основе использования информации [2].

В результате трансформации традиционных институтов создаются совре-
менные институции, способные реагировать на вызовы, удовлетворяющие 
запросы общества, государства и человека в новой коммуникационной сре-
де. В современной высокотехнологичной среде цифровое коммуникацион-
ное пространство открывает новые возможности для развития когнитивных 
способностей, фактически способствуя формированию глобальной субъект-
ности индивида. Глобальность происходящих процессов подтверждается 
резолюцией генеральной Ассамблеи ООН, принявшей решение сделать  
17 мая Международным днем информационного общества [3].

В условиях стремительной цифровизации всех сфер общества возни-
кает необходимость исследования института защиты данных, формиро-
вание которого во много обусловлено общественными потребностями 
и реакцией на современные вызовы. Появляется потребность также 
защиты права на неприкосновенность частной жизни как основной со-
ставляющей духовной и физической сферы индивида, что обусловлива-
ет востребованность развития законодательной базы, обеспечивающей 
защиту персональных данных.

Риски воздействия на несовершеннолетних деструктивной 
информации в цифровой среде. Социализация молодежи и ее 
адаптация к новым цифровым коммуникационным практикам невоз-
можна без цифровых культурно-образовательных институтов в виде 
онлайн-образования, цифровых библиотек и различного рода гене-
ративных сервисов на основе технологии искусственного интеллекта. 
Данные информационные площадки открывают для молодых людей 
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новые возможности в получении знаний, но при этом требуют более 
высокой ответственности при использовании информации. Цифровая 
среда социальных медиа активно влияет на молодежь, формируя ее 
идентичность, культурно-ценностные и моральные основы. В результа-
те создается метавселенная виртуальных молодежных сообществ, кото-
рая в реальном мире воздействует на процессы социализации молодых 
людей и влияет на их поступки в реальном мире.

Цифровая среда оказывает существенное влияние на детскую и моло-
дежную аудиторию, непосредственно влияя на процесс становления лич-
ности. При этом возникают и проблемы для молодежи, обусловленные 
различными возможностями доступа к использованию цифровых техно-
логий и навыками их применения. Эти обстоятельства требуют реше-
ния вопросов цифрового неравенства и создания новых инструментов для 
получения равного доступа к цифровым коммуникационным возможно-
стям. Успехи создания такой цифровой среды находятся в прямой зависи-
мости от реализуемой модели взаимодействия органов публичной власти, 
бизнес-сообщества и гражданского общества, которая должна отличаться 
открытым, равноправным и партнерским характером.

Другой проблемой цифровой среды является невозможность кон-
тролировать источники воздействия информации. Такие коммуни-
кационные технологии цифровой среды, как веб-сайты, мобильные 
приложения, социальные сети и мессенджеры сформировали новые 
вызовы, с которыми столкнулось общество и государство. Появился 
феномен деструктивной информации, ставший неотъемлемым компо-
нентом цифрового коммуникационного пространства. К такой инфор-
мации относятся данные, наносящие ущерб психическому и физиче-
скому здоровью человека. Детская и молодежная аудитория наиболее 
уязвима от такого воздействия, так как проводит большую часть своего 
времени в интернет-пространстве [4].

Исследования по проблематике деструктивного влияния Интерне-
та показывают, что коммуникационное взаимодействие через интер-
нет-пространство снижает адаптационные и когнитивные способности 
ребенка для решения своих проблем в реальном социальном взаимо-
действии и приводит к формированию различных форм девиантного 
поведения. Подобные тенденции были зафиксированы в ходе социо-
логического исследования С.Е. Титора и Т.Н. Каменевой, проведенно-
го среди педагогических работников. Выявлено, что главной причиной 
искажения моральных и нравственных ценностей у молодежи являлось 
деструктивное воздействие цифровой среды [5].

Деструктивное воздействие многократно возрастает, когда форми-
руются сетевые сообщества, в которых отрицаются общепринятые 
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нормы морали, формы общественного поведения и порядка. В таких 
сообществах мораль как основной регулятор, а также тип поведения, 
направленный на развитие общества, перестает работать.

В проводимых исследованиях по скулшутингу отмечается, что в рос-
сийских социальных сетях выявлена тенденция по формированию и 
распространению собственной онлайн-субкультуры и интереса к этому 
виду девиантного поведения [6, с. 320].

Современные информационно-коммуникационные технологии ока-
зывают большое влияние на жизнь детей, так как время, проведен-
ное в Интернете, с каждым годом возрастает, а жизнь переходит в 
онлайн-пространство. Данная проблема определяется не только коли-
чеством времени, проведенным в Сети, но и тем, что несовершенно-
летние быстрее приспосабливаются и ориентируются в информации 
и технологиях, следовательно, взрослые испытывают сложность в кон-
троле за потоком информации, поступающей детям. Польза цифро-
вого мира для досуга, развития и социализации несовершеннолетних 
нивелируется тем, что цифровое пространство несет и потенциальную 
опасность для подрастающего поколения [7].

В действующем российском законодательстве не закреплено определе-
ние понятия «информационные права несовершеннолетних». Однако в 
соответствии со ст. 29 Конституции РФ право на поиск, получение, пере-
дачу, производство, распространение информации имеет любой гражда-
нин Российской Федерации, следовательно, это относится и к детям [8].

Дети должны иметь доступ к информации, способствующей их 
развитию: различные электронные ресурсы, книги, журналы, теле- и 
радиопрограммы, но вместе с тем они являются особой категорией 
граждан, нуждающихся в защите, поэтому, кроме права несовершен-
нолетних по созданию и использования информации, необходимо, что-
бы эта информация была безопасна и полезна для их развития [9].

Таким образом, виртуальный мир может сформировать жизнен-
ные ценности и приоритеты детей в той же степени, что и реальный 
мир. Предлагая практически безграничные возможности, он вместе с 
тем может расставлять и «ловушки». Огромное количество подростков 
пользуются социальными сетями, распространяя личную информацию 
о себе, размещая личные фотографии и т.п., что может быть использо-
вано в противоправных целях.

Другую опасность для детей в информационном пространстве представ-
ляет риск взаимодействия с незаконным, или «вредным», контентом – 
порнографией, расистскими материалами, контентом, демонстрирующим 
насилие, призывающему к употреблению наркотиков, самоубийствам и 
иным формам причинения себе вреда или нанесения каких-либо увечий. 
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Интернет используется и злоумышленниками, которые стремятся 
вступить в контакт с детьми под чужим именем. Направленность этих 
действий различная: домогательства, в том числе сексуальные, вербовка 
несовершеннолетних с целью последующего похищения и продажи, 
вовлечение в различные секты, привлечение к различным незаконным 
действиям.

К числу опасностей информационного пространства можно отнести 
и «кражу идентичности», когда мошенники выдают себя за других 
людей и от их имени могут рассылать различные вредоносные ссылки.

Однако дети в информационной среде сами могут стать правонару-
шителями и нанести вред другим, унижая сверстников в социальных 
сетях, распространяя негативную информацию – например, фотогра-
фии сексуального характера или видеофайлы с актами насилия над 
другими детьми. Такие поступки способны привести к трагическим 
непоправимым последствиям.

Еще один вид правонарушения подростков в информационной 
среде – участие в качестве посредников в незаконных финансовых опе-
рациях (дропперство). Дропперство часто воспринимается подростка-
ми как легкий заработок, а не как участие в мошеннических схемах и 
операциях. Этому способствует и информация, распространяемая сре-
ди подростков, что заработать легко, а наказания нет. По данным СМИ,  
в 2024 г. число несовершеннолетних дропперов выросло в шесть раз по 
сравнению с 2023 г. [10].

Правовые меры противодействия распространению деструк-
тивного контента в молодежной среде. Динамика развития ин-
форматизации общества обусловливает необходимость разработки как 
правовых, так и организационных мер, направленных на защиту не-
совершеннолетних от информации, наносящей вред их психологиче-
скому, физическому, нравственному развитию. Реализация этих мер 
представляет собой динамичный процесс, так как они стремительно 
меняются под воздействием новых технологий [11, с. 79].

Трансграничный характер информационных технологий придает этой 
проблеме мировой масштаб, способствуя разработке законодательства, на-
правленного на защиту несовершеннолетних в информационной среде, на 
глобальном уровне, с ратификацией принятых норм многими странами.

Основной международный документ по защите детей от инфор-
мации, причиняющей вред их здоровью и развитию, – Конвенция о 
правах ребенка, принятая Генеральной Ассамблеей ООН 20 ноября 
1989 г. На четырнадцатом пленарном заседании Межпарламентской 
Ассамблеи государств – участников СНГ принят Модельный закон 
«Об основных гарантиях прав ребенка в государстве» [12]. 
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Данный Закон обязывает органы государственной власти прини-
мать меры по защите детей от информации, пропаганды и агитации, 
наносящих вред их здоровью, нравственному и духовному развитию. 
В 2009 г. этот Модельный закон подвергся новой редакции, причем 
старую рекомендовано использовать в части, не противоречащей но-
вой редакции [13]. В новой редакции статья о защите детей от инфор-
мации, причиняющей вред детям (ст. 18), дополнена важным пунктом 
об информационных правах детей, о праве на получение, хранение и рас-
пространение информации, свободного выражения убеждений и мнений, 
если это не угрожает национальной безопасности государства, обществен-
ному порядку, не наносит вред другим лицам, их правам и свободам. 

В Уголовном кодексе РФ также присутствуют статьи, устанавливаю-
щие ответственность за посягательства на информационные права не-
совершеннолетнего и причинение ему вреда посредством воздействия 
вредной информации [14]. Например, статьи, связанные с самоубий-
ством – доведение, склонение, содействие, организация деятельности 
по побуждение к самоубийству (ст. 110, 110.1, 110.2); нарушением 
неприкосновенности частной жизни (ст. 137); вовлечением несовер-
шеннолетнего в совершение антиобщественных действий (ст. 151). 
При использовании средств массовой информации или информацион-
но-телекоммуникационных сетей наказание ужесточается.

В Государственную Думу в мае 2025 г. поступил проект Федераль-
ного закона № 909076-8 «О внесении изменений в статью 187 Уго-
ловного кодекса Российской Федерации» – так называемый закон о 
дропперах. В конце мая этот закон единогласно был принят в первом 
чтении, а 17 июня 2025 г. – в окончательном варианте. Он предусма-
тривает ответственность за передачу или возможность использования 
средств платежа другим лицам в корыстных целях. С учетом того, что 
уголовная ответственность наступает с шестнадцати лет, это должно 
остановить рост числа дропперов-несовершеннолетних, но для этого 
необходим комплекс профилактических и просветительских меропри-
ятий с участием силовых структур, общественности, родителей.

Заключение. Таким образом, проведенный анализ позволяет сде-
лать вывод о необходимости формирования и развития институцио-
нальной среды, обеспечивающей минимизацию рисков воздействия на 
несовершеннолетних деструктивной информации. В качестве ключе-
вых субъектов этого процесса выступают органы публичной власти, 
общественные организации, бизнес-сообщество, экспертное сообще-
ство в лице представителей образовательных и научных учреждений. 
Несмотря на довольно большое количество существующих норматив-
но-правовых актов, вопрос зашиты несовершеннолетних от негативной 
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информации не решен. Трудности в обеспечении защиты детей в ин-
формационном пространстве обусловлены необходимостью взять под 
контроль огромный массив информации в различных сферах. Еще одна 
проблема в противодействии деструктивному влиянию заключается в 
стремительном развитии информационных технологий и увеличении 
их влияния на несовершеннолетних. Сегодня правовые меры, по сути, 
лишь отвечают на вызовы и угрозы информационной безопасности не-
совершеннолетних, а эти угрозы расширяются и меняются. 

В процессах обеспечения информационной безопасности детей и 
подростков необходимо участие общественных организаций, бизнеса, 
родителей. Образовательные формы подобного участия могут включать 
обучение родителей и их детей информационной безопасности, пра-
вовым аспектам, а также последствиям нарушения законодательства. 
Обучение можно проводить в разнообразных формах с участием заин-
тересованных организаций, например, через общество «Знание» или 
организацию факультативных занятий в школах.
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