
39Вестник Поволжского института управления      2025. Том 25. № 3

39

Научная статья 
УДК 323/327

EDN: GFNYOA

Статья опубликована на условиях лицензии  
Creative Commons Attribution 4.0  
International License

ГИБРИДНО-ИНФОРМАЦИОННАЯ ВОЙНА  
ПРОТИВ РОССИИ  
(на примере теракта в «Крокус Сити Холл»)

Александр Александрович СМЕЛОВ
Северо-Западный институт управления – филиал Российской академии народного хозяйства  

и государственной службы при Президенте РФ 
Санкт-Петербург, Россия 

 mailfordayzsub@gmail.com

Аннотация. Актуальность исследования определяется тем, что террористический акт, 
произошедший в «Крокус Сити Холл» стал информационным поводом для проведения 
деструктивных акций в отношении российского руководства со стороны стран Запада. 
Целью работы является изучение особенностей гибридно-информационной войны стран 
Запада против Российской Федерации. В работе используется дискурс-анализ и контент-
анализ при интерпретации публикаций СМИ, а также высказываний отдельных личностей 
в медиапространстве. 

В исследовании отмечается, что современные стриминговые платформы и видеохостинги 
не уделяют достаточного внимания контролю транслируемой информации, не ограничивают 
к ней доступ в условиях чрезвычайных ситуаций. Искаженно трактуемое понятие свободы 
слова трансформируется в «свободу контроля», которой добиваются заинтересованные 
субъекты, распространяя конспирологические теории и злоупотребляя подменой фактов.

Большинство отечественных мониторинговых систем противодействия вредоносному 
контенту не способны разрешить проблему, поскольку не имеют возможности 
блокировки информации в реальном режиме времени. Эффективными инструментами 
противодействия деструктивной информации могут стать ИС «Окулус» и «Вепрь», 
внедряемые Роскомнадзором. 

В заключении отмечается, что, кроме внедрения современных мониторинговых систем, 
необходимо активное освещение официальными представителями крупных событий, 
вызывающих общественный резонанс.
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Abstract. The relevance of the study is determined by the fact that the terrorist act that took 
place in Crocus City Hall became an informational reason for destructive actions against the 
Russian leadership by Western countries. The purpose of the work is to study the features of the 
hybrid information war of Western countries against the Russian Federation. The work uses the 
method of discourse analysis in interpreting media publications, as well as statements of individ-
uals in the media space. 

The study notes that modern streaming platforms and video hosting sites do not pay sufficient 
attention to the control of broadcast information and do not restrict access to it in emergency 
situations. The misinterpreted concept of freedom of speech is transformed into “freedom of 
control”, which is achieved by interested parties by spreading conspiracy theories and abusing 
the substitution of facts.

Most domestic monitoring systems for countering malicious content are unable to solve the 
problem because they do not have the ability to block information in real time. The Oculus and 
Vepr IP systems implemented by Roskomnadzor can become effective tools for countering de-
structive information. 

The conclusion, it is noted that in addition to the introduction of modern monitoring 
systems, it is necessary for official representatives to actively cover major events that cause 
public outcry.
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Введение. Вопросы гибридно-информационного противоборства 
в последние годы занимают одно из важнейших мест в современной 
политической науке и юридических исследованиях. Среди россий-
ских авторов актуальными проблемами в данной сфере занимаются  
Д.А. Саидзода [1], Д.К. Григорян, Е.Н. Кондратенко [2], Ю.А. Го-
ловин, О.Е. Коханая [3], А.С. Брычков, Г.А. Никоноров [4] и другие 
ученые. Исследователи рассматривают теоретические концепции, рас-
крывая сущность информационных и гибридных войн и анализируя 
практические вопросы их проявления.

Зарубежные авторы, например С. Маллани, изучая проблематику 
гибридно-информационных войн, как правило, рассматривают Россию 
в качестве инициатора и активного субъекта информационного проти-
воборства [5]. Однако Ф. Офер отмечает, что в России до обвинения 
ее в ведении гибридной войны не имели детального представления о 
ней и лишь сравнительно недавно начали изучать ее теоретические и 
практические аспекты [6, с. 81]. 

Термин «гибридная война» достаточно основательно закрепился 
в современном политическом дискурсе с начала украинского кон-
фликта и чаще всего рассматривается в контексте противоборства 
коллективного Запада и России [7–9]. Согласно позиции западных 
стран гибридная война – это инструмент, широко используемый 
Российской Федерацией, что позволяет уменьшить дисбаланс воору-
женных сил. В контексте более широкого определения гибридного 
противоборства лондонский Международный институт стратегиче-
ских исследований предлагает следующее определение: «Исполь-
зование военных и невоенных инструментов в интегрированной 
кампании, направленной на достижение внезапности, захват ини-
циативы и получение психологических преимуществ, используемых 
в дипломатических действиях; масштабные и стремительные инфор-
мационные, электронные и кибероперации, прикрытие и сокрытие 
военных и разведывательных действий в сочетании с экономическим 
давлением» [10, с. 10].  

Согласно более емкому определению, гибридная война означает 
взаимодействие или сочетание обычных и нетрадиционных инстру-
ментов силы и диверсионных действий. Происходит синхронизован-
ное смешение этих инструментов или средств, чтобы воспользоваться 
уязвимыми сторонами соперника и добиться синергетического воз-
действия.

В рамках проводимой против России информационной войны не-
дружественные государства не стесняются выставлять в резко негатив-
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ном ключе имидж Российской Федерацией, образ Президента России 
и основные направления современной российской политики [11, с. 9; 
12, с. 52].

В западном информационном пространстве встречаются следую-
щие элементы антироссийской риторики: Владимир Путин «воюет не 
только с Украиной, но и с собственным народом», предлагает условия 
мира подобно «предложенным гитлеровской Германией», а убийство 
Дарьи Дугиной, признанное Следственным комитетом России терро-
ристическим актом, характеризуют «самой смелой операцией СБУ на 
территории России» [13]. Подобные примеры направлены на искус-
ственное создание героического образа Украины и ее руководства на 
фоне противостоящей ей «страны-агрессора». Именно поэтому против 
России ведется масштабная информационная война со стороны Запа-
да, которая представляет угрозу ее национальной безопасности на фоне 
активного противоборства. 

Теракт в «Крокус Сити Холл» как повод для информацион-
ной агрессии Запада. События в ТРК «Крокус Сити Холл», про-
изошедшие в марте 2024 г., не остались без внимания со стороны 
западных или прозападных деструктивных акторов. Уже в первые 
часы после совершения теракта в мессенджере Telegram стали созда-
ваться анонимные каналы с распространением угрозы нападения на 
российские школы с целью нагнетания паники. Подростки по всей 
стране начали получать в мессенджерах сообщения с предложением 
совершить теракт. 

Помимо анонимных акторов в информационном сопровождении 
теракта участвовали запрещенные в России и имеющие статус ино-
странного агента Youtube-каналы, которые вели репортажи и прямые 
трансляции.

С первых минут репортажа, обладая минимальной информацией о 
происшедшем, так называемые «эксперты» высказывали конспироло-
гические теории, указывая на «очевидную» причастность российских 
властей и спецслужб к теракту, обличая в этом «руку Кремля» Внуши-
тельный по меркам подобных трансляций охват аудитории позволял, 
используя различные технологии внушения и манипуляции, распро-
странять ложные данные, способные дестабилизировать общественно- 
политическую обстановку.

Кроме стриминговых площадок и live-трансляций медиаканалов 
деструктивным потенциалом обладают популярные мессенджеры и 
социальные сети Telegram, Tumblr, Reddit. Вопрос использования 
данных цифровых платформ с целью политического воздействия так-
же активно обсуждается в политической науке. Новостные каналы 
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социальных сетей эффективно транслируют релевантные события 
внешней и внутренней политики на широкую, преимущественно мо-
лодую, аудиторию. Так, согласно данным, приводимым А.И. Крисю-
ком, «примерно трое из десяти мужчин США в возрасте от 18 до  
29 лет (29%) говорят, что их взгляды на политический или соци-
альный вопрос изменились за последний год благодаря социальным 
сетям» [14, с. 53].

Следует отметить, что с начала специальной военной операции с 
помощью платформы Telegram украинскому населению навязывает-
ся единый нарратив: «Россия – кровавый агрессор» [15]. В отно-
шении же теракта в «Крокус Сити Холл» распространенным нар-
ративом, навязываемым распространяемым западными СМИ, стал 
тезис о том, что американская сторона предупреждала российские 
спецслужбы о вероятной террористической угрозе, однако эти раз-
ведданные были проигнорированы, что привело к трагедии [16]. 
Однако заметим, что на фоне политической враждебности «преду-
преждавших» государств отличить намерения по сотрудничеству в 
области борьбы с международным терроризмом от попыток прово-
кации достаточно сложно [17]. При этом некоторые медиаканалы и 
стриминговые площадки нередко предоставляют коммуникативную 
площадку представителям террористических организаций – напри-
мер, Русскому добровольческому корпусу (террористическая орга-
низация, запрещенная на территории России), а также некоторым 
украинским политтехнологам, что обусловливает необходимость до-
полнительного контроля над подобными ресурсами в онлайн-формате 
в условиях чрезвычайных ситуаций. 

Инструменты противодействия вредоносному контенту.  
За последние годы в сфере противодействия противозаконному и 
вредоносному контенту можно наблюдать определенную тенденцию. 
Если ранее большинство ресурсов с содержанием, не соответство-
вавшим требованиям российского законодательства, блокировалось 
в судебном порядке, то в последнее время практикуется блокиров-
ка путем внесения в реестр Роскомнадзора [18]. Так, под жесткий 
контроль попала социальная сеть Discord и видеохостинг Youtube, 
подвергшийся замедлению, что вызвало неоднозначную реакцию у 
пользователей. Однако очевидна малая эффективность в ограничении 
доступа к контенту, которая проявляется в широком спектре спо-
собов обхода блокировок. Пользователи активно прибегают как к 
VPN-сервисам, так и к альтернативным вариантам программного 
обеспечения, позволяющим получать доступ к любому заблокирован-
ному элементу сети. 
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Если учитывать, что процедуры внесения в реестр и дальнейшей 
блокировки со стороны Роскомнадзора требуют достаточно длительно-
го времени, то в условиях live-трансляций подобное вероятное огра-
ничение доступа находится под вопросом. Ограничением контента в 
режиме реального времени в связи с жалобами пользователей преиму-
щественно занимаются модераторы самих видеохостингов и стримин-
говых площадок, однако часто в трансляциях СМИ-иноагентов нару-
шения с точки зрения сервисов отсутствуют.

В связи с этим возникает проблема ограничения деятельности 
экстремистских структур в режиме реального времени в период 
чрезвычайных ситуаций, хотя колоссальные усилия направляются 
на блокировку контента, доступного на постоянной основе. Блоки-
ровки, инициированные Роскомнадзором, не всегда имеют весомые 
основания и проводятся на основании отдельных жалоб на разме-
щенный контент, ответственность за который потенциально несут 
конкретные пользователи, но не платформа. Более того, преоблада-
ющая часть подобного контента публикуется вне общедоступных 
ресурсов (в приватных чатах, закрытых серверах и прочих, далеких 
от массовости виртуальных пространствах). К тому же нередко эти 
же блокировки становятся причиной сбоя работы интернет-плат-
форм у добросовестных пользователей, в том числе Вооруженных 
сил РФ.

Помимо ограничения доступа к деструктивному контенту в режиме 
онлайн, должен своевременно решаться вопрос о привлечении к от-
ветственности лиц, причастных к противоправной, противозаконной 
деятельности, если состав преступления усматривается соответствую-
щими органами. Несмотря на право Роскомнадзора проводить рас-
следования, оценки, анализ и экспертизы с задействованием соответ-
ствующих специалистов, в документах ведомства не зафиксированы 
случаи, при которых следует прибегать к подобным действиям [19,  
с. 123]. Кроме того, требуется и релевантная теоретическая основа 
своевременного упреждающего воздействия на представляющие угрозу 
материалы в сети «Интернет». Подобное воздействие должно иметь 
локальный характер, не нарушая стабильность общей информацион-
ной инфраструктуры. 

В 2023 г. Роскомнадзор начал тестировать систему «Вепрь», пред-
назначенную для выявления «точек информационной напряженно-
сти» в сетевых СМИ и прочих ресурсах, а в ноябре 2024 г. система 
мониторинга была зарегистрирована в Роспатенте [20]. При этом 
«Вепрь» входит в единую систему мониторинга информационного 
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пространства вместе с системой «Окулус», которую с января 2023 г. 
начали интегрировать с уже существующими мониторинговыми си-
стемами.

Главная задача ИС «Окулус» заключается в выявлении нарушений 
российского законодательства в изображениях и видеороликах. По-
добная система распознает изображения и символы, противоправные 
сцены и действия, а также анализирует текст на фотоснимках и видео-
материалах. До разработки системы операторам Главного радиочастот-
ного центра приходилось анализировать изображения и видео главным 
образом вручную, обрабатывая 106 изображений и 101 видео в день. 
«Окулус» анализирует более 200 тысяч изображений в сутки (около 
трех секунд на одно изображение) [21].

Общемировой практикой является применение современных ин-
формационных систем для борьбы с угрозами в Сети: в зарубежных 
странах такие ИС используются уже давно. Аналогичные системы су-
ществуют в Китае, Сингапуре, США и других странах. При этом рас-
сматриваемые российские системы считаются мониторинговыми, так 
как «сердцем» данных систем является искусственный интеллект. Они 
не будут блокировать доступ к информации, а значит, не смогут ущем-
лять свободу граждан, являясь более прогрессивными, чем аналогичные 
зарубежные продукты. 

Заключение. В условиях гибридного противоборства с Западом 
события в «Крокус Сити Холл» стали поводом информационной агрес-
сии в российском виртуальном пространстве. Главной задачей внеш-
них акторов информационной войны против России являлось рас-
пространение недостоверной информации и запугивания населения в 
период проведения специальной военной операции. С одной сторо-
ны, проявляется стремление показать слабость правоохранительных 
структур, их неспособность контролировать ситуацию, с другой сто-
роны – инспирируются точки зрения о причастности к преступле-
нию российских спецслужб. В условиях недостаточной информации 
от официальных источников подобные вбросы в информационное 
пространство, особенно в режиме онлайн, способны дестабилизи-
ровать общественно-политическую обстановку в период терактов и 
других крупных происшествий. В связи с этим необходимо регуляр-
ное освещение подобных событий со стороны официальных лиц в 
СМИ и в социальных сетях, которые пользуются наибольшей попу-
лярностью у населения, а также внедрение мониторинговых систем, 
способных блокировать деструктивную информацию, в том числе в 
режиме реального времени. 
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